03. Mechanizmy autoryzacji

Autoryzacja to proces sprawdzania praw uwierzytelnionego uzytkownika do poszczegolnych elementéw (np. funkcji, zasobow) systemu. W systemie dLibra
istnieje wielopoziomowy system uprawnien dzieki czemu administratorzy moga w tatwy sposéb zarzadzaé dostepem poszczegdlnych uzytkownikéw (lub
grup uzytkownikdéw) do konkretnych funkcji systemu i wprowadzonych zasobdw. W ramach systemu uprawnien wyznaczamy:

® 9 rodzajow praw administracyjnych - sa to prawa przyznawane na poziomie catego systemu (np. prawo zarzadzania uzytkownikami, prawo do
zarzadzania kolekcjami, itd.).

® 7 rodzajéw praw do katalogu - sa to prawa przyznawane na poziomie konkretnego katalogu (np. prawo do listowania zawartosci katalogu, prawo
do zarzadzania publikacjami w katalogu, itd.).

® 3 rodzaje praw do pojedynczej publikacji - s3 to prawa przyznawane uzytkownikom na poziomie konkretnej publikacji (dostep do opublikowanych
wydan, dostep do wszystkich wydan oraz prawo zarzadzania).

® 1 uprawnienie na poziomie kolekcji - mozliwo$¢é przypisywania obiektéw do danej kolekgji.

Ponadto mechanizm dziedziczenia praw usprawnia korzystanie z systemu uprawnien. Dziedziczenie praw odbywa sie zaréwno z obiektéw nadrzednych na
podrzedne (np. niektére prawa z katalogu dziedziczone sa przez podkatalogi w nim sie znajdujace) jak i z grup uzytkownikdw na uzytkownikéw w tej grupie.
Jesli przyznawane prawo obejmuje swoim zakresem inne prawa (np. prawo zarzadzania publikacja obejmuje zakresem prawo odczytu i przegladania) to nie
jest konieczne bezposrednie przyznawanie tych innych praw - wystarczy przyznanie prawa najszerszego zakresem. Méwimy wtedy, ze dane prawo implikuje
inne prawa (prawo zarzadzania implikuje prawo odczytu i przegladania).
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