Bezpieczenstwo udostepniania danych w systemie dLibra

Uwierzytelnianie
W systemie dLibra istniejg dwa rodzaje uzytkownikéw - uZytkownicy normalni oraz uzytkownicy IP.

® Uzytkownicy normalni maja zdefiniowany login oraz hasto. Wprowadzenie tych danych przez czytelnika w formularzu logowania powoduje
uwierzytelnienie tego czytelnika jako konkretnego uzytkownika w systemie. Opcjonalnie dla uzytkownikéw normalnych mozna zdefiniowac adresy
IP (lub zakresy adresow, lub adresy domenowe lub maski adreséw domenowych), z ktérych podawanie hasta przy logowaniu nie jest wymagane.
Przy dostepie z takiego adresu IP czytelnik wprowadza jedynie login, a zamiast hasta wykorzystywany jest adres IP, z ktérego nastapito potaczenie.

® Ten mechanizm pozwala na uproszczone uwierzytelnianie w przypadku taczenia sie z zaufanego adresu IP (np. z pracy czy z czytelni) oraz petne
uwierzytelnianie w przypadku taczenia sie z adresu niezaufanego (np. z domu czy kawiarni internetowej).

® Uzytkownicy IP posiadaja jedynie login i adres IP (lub zakres adreséw itd. jak wyzej). W przypadku, gdy czytelnik taczy sie z adresu IP mieszczacego
sie w definicji konkretnego uZytkownika IP, nie musi sie wprost logowac do systemu, lecz jest przez niego od razu postrzegany jako ten witasnie uzyt
kownik IP.

Ten mechanizm pozwala na uwierzytelnienie wytacznie przy taczeniu sie z zaufanego adresu IP, przy czym uwierzytelnianie jest realizowane w sposéb
praktycznie niewidoczny dla czytelnika. Przyktadowa publikacja zabezpieczona w ten sposéb dostepna jest pod adresem http://www.wbc.poznan.pl/dlibra
/docmetadata?id=565.

Autoryzacja

System dLibra autoryzuje zadania dotyczace odczytu tresci sktadowanych publikacji. Odczyt metadanych nie jest autoryzowany przez dLibre, mozna to
natomiast zrealizowac zewnetrznie np. poprzez autoryzacje na poziomie dostepu do serwera HTTP.

Redaktor pracujacy w systemie dLibra ma mozliwo$¢ przydzielenia prawa dostepu do publikacji uzytkownikowi lub grupie uzytkownikéw zdefiniowanych
przez administratora. Grupa uzytkownikéw to zbidr uzytkownikéw normalnych i/lub uzytkownikéw IP opisanych powyzej.

Czytelnik korzystajacy z systemu dLibra jest uwierzytelniany na podstawie loginu i hasta, loginu i adresu IP lub samego adresu IP (patrz punkt
Uwierzytelnianie) i po pozytywnym uwierzytelnieniu jest widziany jako konkretny uzytkownik systemowy. Przy prébie dostepu do tresci publikacji system
sprawdza, czy ten uzytkownik systemowy posiada prawo odczytu tresci publikacji. Jezeli tak, to tres¢ publikacji jest przesytana do komputera czytelnika.

W systemie dLibra istnieje rowniez mozliwos¢ uwierzytelniania przy pomocy tzw. grup dynamicznych, jednak maja one zastosowanie tylko w przypadku
integracji dLibry z zewnetrznymi bazami danych uzytkownikéw i nie zostaty ujete w tym opracowaniu.

Przesytanie danych

Aplikacja czytelnika systemu dLibra dostepna jest przy pomocy protokotu HTTP. Stopien bezpieczenstwa przesytania danych zalezy bezposrednio od
konfiguracji serwera HTTP i moze by¢ oparte o potaczenia SSL. W tej sytuacji czytelnik w przegladarce WWW korzysta z potaczenia HTTPS, wszystkie dane
przesytane miedzy serwerem biblioteki cyfrowej, a komputerem czytelnika sa szyfrowane. Sita szyfrowania zalezy od konfiguracji mechanizmu SSL w
serwerze WWW biblioteki cyfrowej.

Prezentacja danych na komputerze uzytkownika

Po pozytywnym uwierzytelnieniu i autoryzacji czytelnika, czyli po faktycznym uzyskaniu dostepu do tresci domyslnym zachowaniem systemu dLibra jest
przestanie tresci publikacji na komputer czytelnika. W tym momencie kopia cyfrowej publikacji opuszcza biblioteke cyfrowa i to co sie z nig dalej dzieje
zalezy przede wszystkim od czytelnika.

Pliki z trescia prezentowane s3 przez przegladarke WWW zainstalowana na komputerze czytelnika, opcjonalnie przy pomocy dodatkowego oprogramowania
(np. pliki PDF przy pomocy Acrobat Reader, o ile czytelnik zainstalowat takie oprogramowanie). Domyslnie system dLibra nie blokuje w zaden sposdb
mozliwosci zapisywania wyswietlonej publikacji na dysk czy drukowania jej. Jezeli sam format publikacji umozliwia zablokowanie pewnych czynnosci, np.
zablokowanie drukowania z plikéw PDF, to dLibra nie ingeruje w zaden sposéb w te mechanizmy.

Wyijatkiem jest tutaj wsparcie dla publikacji DJVu i prostych publikacji HTML, ktére moga by¢ prezentowane w systemie dLibra jako tzw. publikacje
zabezpieczone. Odczyt takiej publikacji realizowany jest w przegladarce WWW czytelnika przy pomocy specjalnego apletu Javy. Aplet ten pobiera z serwera
WWW biblioteki cyfrowej zaszyfrowana publikacje (szyfrowanie niezalezne od ustawien protokotu HTTP serwerze WWW) i wyswietla ja czytelnikowi nie
dajac mozliwosci zapisania tresci na dysk czy wydrukowania jej. Czytelnik nadal oczywiscie moze wykonac zrzut ekranu, czy np. zrobic zdjecie aparatem
fotograficznym.
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